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FLUSSI AUTORIZZATIVI, 
REGISTRO E FIRMA DIGITALE

La firma digitale ha caratteristiche che superano la semplice 
sottoscrizione di un testo e rende possibile firmare con valore 
legale un documento informatico. La Firma Digitale, o firma elet-
tronica qualificata, è il risultato finale di un complesso algoritmo 
matematico che permette di firmare un documento informatico 
con la stessa validità di una firma autografa e rappresenta un 
sistema di autentificazione forte, in quanto basato sull’uso di un 
certificato digitale memorizzato su di un dispositivo hardware. 

Il modulo FLUSSI AUTORIZZATIVI, REGISTRO E FIRMA DI-
GITALE risolve tutte le problematiche organizzative e operative 
molto importanti all’interno delle PMI italiane relativamente alla 
fase di controllo, autorizzazione e firma dei documenti derivanti 
dai processi aziendali. Con il prerequisito fondamentale del mo-
dulo Database Link diventa immediatamente utilizzabile e pron-
to all’uso.

Più che un singolo modulo software FLUSSI AUTORIZZATIVI, 
REGISTRO E FIRMA DIGITALE è una suite software che per-
mette di gestire in modo semplice e affidabile non solo gli aspetti 
legati all’autenticazione elettronica di documenti, ma anche ai 
mansionari e ai cicli autorizzativi dei documenti, in modo da or-
ganizzare al meglio anche i registri di firma per singolo utente/
funzione.

CONFIGURAZIONE 
DISPOSITIVI
Per singolo utente è possibile confi gu-
rare le informazioni relative alla smart 
card e quanto necessario per avviare il 
processo di fi rma digitale dei documenti 
quali: tipologia dispositivo di fi rma, certi-
fi cati e/o chiavi locali, marche temporali, 
percorso di deposito dei documenti fi r-
mati e tipologia del formato fi le fi rmato. 

FLUSSI AUTORIZZATIVI, REGISTRO E 
FIRMA DIGITALE è in grado di utilizza-
re i seguenti metodi di fi rma: smart card 
crittografi che compatibili con lo standard 
PKCS11; token USB crittografi ci compa-
tibili con lo standard PKCS11; certifi cati 
e chiavi private memorizzati in fi le CER/
CRT/PEM; certifi cati e chiavi memoriz-
zate in fi le PFX/P12 (PKCS12).

Configurazione utente
Pannello parametri di firma
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MANSIONI
Per singolo utente è possibile assegnare sino a un massimo di cin-
que mansioni. E’ inoltre possibile identifi care il suo delegato e l’asse 
temporale di delega (dalla data / alla data). L’identifi cazione delle 
diverse mansioni aziendali abbinate alle classi documentali permet-
tono di disegnare le diverse fasi di autorizzazione necessarie per 
una corretta organizzazione del registro di fi rma.

FASI DI AUTORIZZAZIONE
Per ogni singola classe documentale è possibile confi gurare una o 
più fasi di autorizzazione/fi rma (che nel loro insieme vengono de-
nominate ciclo di autorizzazione) in sequenza tra di loro, dove ven-
gono identifi cate le diverse mansioni preposte alla fi rma digitale dei 
documenti. Per ogni singola fase è possibile identifi care: il codice e 
il sottocodice della fase stessa, la descrizione del tipo di approvazio-
ne da fi rma e il codice della mansione a cui è richiesta la fi rma (sino 
a un massimo di tre alternativi). E’ inoltre possibile, direttamente dal 
modulo Database Link, visualizzare, modifi care, copiare e annullare 
le fasi di autorizzazione del singolo documento.

REGISTRO DI FIRMA
Il Registro di Firma è un’importante e vincente componente del mo-
dulo FLUSSI AUTORIZZATIVI, REGISTRO E FIRMA DIGITALE che 
viene automaticamente alimentato alla generazione di ogni nuovo 
documento manuale e/o automatico. Il Registro di fi rma del singo-
lo utente visualizza tutti i documenti da fi rmare secondo le diverse 
mansioni, selezionabili nel cruscotto dedicato, al fi ne di effettuare il 
processo di fi rma singola o di massa. 
In fase di fi rma è possibile parzializzare la visualizzazione dei docu-
menti da fi rmare effettuando scansioni anche per descrizione dell’al-
legato o per descrizione della fase di autorizzazione. E’ inoltre pos-
sibile parzializzare la visualizzazione dei documenti selezionando lo 
stato della fi rma che può essere: originali, fi rmati, esclusi dalla fi rma 
… o indicandone l’arco temporale (dalla data / alla data). 
I documenti selezionati e visualizzati nel registro possono essere 
fi rmati in modalità di massa oppure singolarmente.

MARCATURE TEMPORALI
Le marcature temporali garantiscono data e ora certi per i documen-
ti informatici al momento dell’apposizione. Le marcature temporali 
possono essere acquistate on-line e successivamente apposte con 
una apposita funzione del modulo FLUSSI AUTORIZZATIVI, REGI-
STRO E FIRMA DIGITALE. 

Configurazione utente
Pannello parametri mansioni

Fasi di autorizzazione
Pannello di inserimento/manutenzione fase 

Registro di firma
Cruscotto di gestione e firma singola e/o di massa
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FIRMA DIGITALE
FLUSSI AUTORIZZATIVI, REGISTRO E FIRMA DIGITALE permette di fi rmare e marcare temporalmente documen-
ti elettronici di qualunque tipologia nel rispetto dei parametri richiesti dal CNIPA (Centro Nazionale per l’Informatica 
nella Pubblica Amministrazione), responsabile dei regolamenti e delle normative di riferimento. In particolare per-
mette di:

• Firmare digitalmente i singoli documenti/fi les nel formato standard internazionale con estensione P7M, sia nel 
formato Adobe PDF che contiene la fi rma digitale come parte integrante del documento originale. I documenti 
Adobe PDF generati risultano quindi verifi cabili direttamente tramite lettore PDF standard (ad esempio Adobe 
Reader dalla versione 8.0), senza necessità di installare licenze di software aggiuntivo (decodifi catori P7M pro-
prietari). Anche in questo caso le funzionalità offerte sono conformi alla normativa CNIPA;

• Firmare in modo atomico cartelle di documenti;

• Marcare temporalmente singoli documenti;

• Firmare e marcare temporalmente in modo atomico singoli documenti;

• Apporre fi rme e marche temporali multiple allo stesso documento;

• Verifi care le fi rme e le marche temporali presenti all’interno di un documento.

FIRMA AUTOGRAFA FIRMA DIGITALE

Creazione manuale mediante algoritmo di creazione

Apposizione sul documento: la fi rma è parte inte-
grante del documento

come allegato: il documento fi rmato 
è costituito dalla coppia (documen-
to, fi rma)

Verifi ca confronto con una fi rma autenticata: 
metodo insicuro

mediante algoritmo di verifi ca pub-
blicamente noto: metodo sicuro

Documento copia distinguibile indistinguibile

Validità temporale illimitata limitata

Automazione dei processi non possibile possibile

 DIFFERENZE TRA FIRMA DIGITALE E FIRMA CONVENZIONALE



Prodotto da:
Webgate Italia S.r.l.

www.webgateitalia.it 

FLUSSI AUTORIZZATIVI, 
REGISTRO E FIRMA DIGITALE

COS’E’ E COME FUNZIONA LA FIRMA DIGITALE?

Il processo di Firma Digitale si basa sulla crittografi a asimmetrica: ogni 
titolare dispone di una coppia di chiavi, una privata - segreta e custo-
dita sulla Smart Card e protetta da un codice di accesso (PIN) - l’al-
tra pubblica - custodita e pubblicata dall’Ente Certifi catore - che viene 
usata per la verifi ca della fi rma. Le due chiavi sono correlate in manie-
ra univoca, tuttavia dalla chiave pubblica è impossibile risalire a quella 
privata. Il funzionamento del sistema è garantito dalla presenza della 
terza parte fi data - l’Ente Certifi catore - che assicura l’associazione 
univoca tra la chiave pubblica da usare per la verifi ca e il titolare della 
corrispondente chiave privata. Tale associazione si basa sull’emissio-
ne di un certifi cato digitale, che avviene solo dopo l’identifi cazione e 
la registrazione certa del richiedente. Per dotarsi di fi rma digitale è 
quindi necessario rivolgersi ai Certifi catori Accreditati: soggetti pubblici 
e privati che hanno ottenuto l’autorizzazione a svolgere tale attività, il 
cui elenco è, per legge, pubblicato sul sito del CNIPA.

IL QUADRO NORMATIVO
L’Italia è posta all’avanguardia nell’uso 
legale della fi rma digitale, essendo il pri-
mo paese ad avere attribuito piena vali-
dità giuridica ai documenti elettronici fi n 
dal lontano 1997 ed essendo quello con 
maggiore diffusione in Europa. Il quadro 
normativo, che nel tempo è stato ogget-
to di diverse modifi che, ad ottobre 2008 è 
costituito da:

• Decreto legislativo 7 marzo 2005, n. 82  

• DPCM del 13 gennaio 2004 

• Deliberazione CNIPA n.4 del 17 febbra-
io 2005 

• Circolare CNIPA n.48 del 6 settembre 
2005

Webgate400
Database Link
Scanner che supportino lo standard Twain

PERSONAL COMPUTER - CLIENT
Windows 2000, XP, Vista
Windows Internet Explorer 6.0 
Processore Pentium IV con 800 MHZ di potenza
512 MB RAM
4GB di disco libero
 
POWER SYSTEM
IBM 0S V4R5 
CPW Batch 350 
2 GB RAM

PREREQUISITI MINIMI

Database Link
Pannello di aggiornamento fasi di autorizzazione per documento


